
437

Journal of The Korea Institute of Information Security & Cryptology
VOL.33, NO.3, Jun. 2023

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2023.33.3.437

ARM64 아키텍처 기반 하드웨어

보안기술 분석 및 보안성 진단*

심 명 규,1† 이 호 준2‡

1,2성균관대학교 (대학원생, 교수)

Security Analysis of ARM64 Hardware-Based Security*

Myung-Kyu Sim,1† Hojoon Lee2‡

1,2Sungkyunkwan University (Graduate student, Professor)

요 약

메모리 보호 관련 기술은 수십 년간 진행되어오고 있고 프로그램의 실행 보호에 있어 중요한 기술이다. 메모리 보

호를 수행하기 위해 ARM에서는 새로운 하드웨어 보안기술을 개발하였고, 실제 하드웨어에 적용되기에 이르렀다.

하지만 하드웨어 메모리 보호 기술이 적용된 하드웨어는 수가 많지 않고 아직 연구가 활발히 진행되지 않고 있다.

우리는 새로운 하드웨어 메모리 보호 기술인 Pointer Authentication Code를 실제 하드웨어에서 동작하는 방식

과 과정, 그리고 보안성에 대한 진단을 수행한다. 이를 통해 앞으로의 하드웨어 보안기술의 적용 방향과 사용, 보안

성에 대해 알아내고 이를 응용할 수 있을 것이다.

ABSTRACT

Memory protection has been researched for decades for program execution protection. ARM recently developed a new

hardware security feature to protect memory that was applied to real hardware. However, there are not many hardware with

hardware memory protection feature and research has not been actively conducted yet. We perform diagnostics on how and

how it works on real hardware, and on security, with a new hardware memory protection feature, named 'Pointer

Authentication Code'. Through this research, it will be possible to find out the direction, use, and security of future

hardware security technologies and apply to the program.
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I. 서 론 *

C/C++과 같이 메모리 보호가 이루어지지 않는

언어로 작성된 프로그램은 수십 년간 개발되어왔고,

다양하게 존재한다. 현대의 소프트웨어 공격은 실행

흐름 변조를 통한 공격을 기본으로 하며, 실행 흐름

변조는 메모리 변조로부터 시작된다. 따라서 메모리
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Fig. 1. Process of PAC and AUT

근 ARM에서 하드웨어를 사용한 메모리 보호 기술

을 선보였다[1]. 하지만 아직도 하드웨어 보안기술

이 실제로 적용되어있는 하드웨어는 개발 초기 단계

이기 때문에 그 수가 많지 않다. 앞으로 하드웨어 보

안기술이 적용된 기기는 기존의 소프트웨어의 성능

한계를 이겨내고 연구가 진행됨에 따라서 점차 늘어

날 것이고 다양해질 예정이다. 따라서 새로운 하드웨

어 보안기술에 관한 연구가 필요하다. 아직은 실제

사용 환경에서의 보안에 관한 연구가 많이 이루어지

지 않았고, 실제로 적용된 하드웨어에 대안 보안 연

구도 다양하게 이루어지지 않았다. 따라서 우리는

ARM 하드웨어 보안기술이 적용되어있는 하드웨어

의 적용 방식과 보안성에 대한 진단을 수행한다.

II. 배경 및 관련 연구

2.1 메모리 보호 기술

실행 흐름 보호를 위한 메모리 보호 기술은 다양

하게 연구되어왔다. 할당된 메모리를 벗어나는 것을

확인하여 메모리가 다른 값으로 덮어씌워지는 것을

방지하는 AddressSanitizer[13]나 메모리에 태그

를 주어 특정 메모리 영역이 아닌 부분을 사용하는

것을 방지하는 메모리 태깅[5] 등 메모리를 보호하

는 연구가 진행되고 있다. 특히 메모리를 하나의 신

뢰하지 않는 중간 저장 장치로 보고 메모리 내부 포

인터의 변조를 해시 등으로 보호하는 연구인

CCFI[2]로부터 시작하는 포인터의 무결성 보호 방

식은 캐시 내부에 메타 데이터를 넣어 메모리의 변조

를 방지하는 ZeR∅[14]와 RISC-V를 사용하여 메

모리 도메인을 만들고 그에 대한 태깅, 변위 및 암호

화를 통해 포인터의 변조를 방지하는

Morpheus[15] 같은 연구를 통해 메모리의 포인터

를 보호하는 방식이 연구되었으며, 최근의 연구는 하

드웨어를 사용하여 메모리 보호 기술을 기존의 소프

트웨어 방식보다 더 빠르게 하는 방향으로 진행되고

있다. 그중 현재 가장 활성화되어있는 PAC은

ARM에서 개발된 하드웨어를 사용한 포인터 인증

방식으로, 포인터를 사용하기 전에 인증하여 포인터

의 무결성을 보장한다.

2.2 Pointer Authentication

Pointer Authentication(PA)은 포인터의 값

에 암호학 서명을 넣어 포인터의 무결성을 보장하는

방법이다. 포인터의 상위 특정 비트에 Pointer

Authentication Code(PAC)를 넣고 서명된 포인

터를 사용할 시 검증하여 포인터의 변조 여부를 확인

하는 방식으로 포인터의 무결성을 확인할 수 있다.

ARMv8.3-A에서 새로 추가된 PAC은 포인터에

대한 무결성을 보장하기 위한 하드웨어 기술이다.

PAC은 128비트 키, 64비트 포인터, 64비트 수정

자를 통해 포인터에 서명한다. PAC에서는 포인터의

종류에 따라 키를 다르게 사용하고, 총 5개의 키를

사용한다. 수정자로는 일반적으로 스택 주소를 사용

한다.

PAC에서 사용하는 5개의 키는 다음과 같다. 코

드 포인터를 위한 APIAKey와 APIBKey, 데이터

포인터를 위한 APDAKey와 APDBKey, 일반적인

목적으로 사용되는 APGAKey가 존재한다. 해당 키

들은 시스템 레지스터에 저장되어 유저 모드인 EL0

에서는 읽을 수 없다. 따라서 유저가 PAC 서명에

사용되는 키를 읽거나 변경할 수 없다[4].

PAC을 사용하기 위해서 ARMv8.3-A에서부터

새로운 명령어가 추가되었다. "PAC"으로 시작되는

명령어와 "AUT"로 시작되는 명령어 두 가지의 경우

로 나눌 수 있다. "PAC"으로 시작하는 명령어는 포

인터에 PAC을 부여하는 명령어로 "PACIASP"와

같이 사용되는 키와 수정자에 따라 명령어를 다르게

사용한다. "AUT"로 시작되는 명령어는 PAC가 추

가된 포인터를 검증하여 포인터를 사용할 수 있도록

해주는 명령어로 "PAC" 명령어와 마찬가지로 사용

되는 키와 수정자에 따라 다른 명령어를 사용하게 된

다. 함수의 리턴이나 점프 등 특정한 상황에서 사용

할 수 있는 "RETAA"와 같은 명령어도 추가되었다.

macOS에서의 PAC은 포인터에 주소가 대입되는

시점에 계산하여 포인터를 보호하는 Forward

edge, 함수의 종료 후 리턴 주소를 보호하는
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Backward edge 두 가지의 보호를 모두 지원한다

[8]. 포인터가 PAC으로 서명이 되고 난 이후 포인

터를 사용하기 직전 포인터에 대한 검증을 진행하고,

이에 대한 검증이 실패하였을 경우 오류 처리를 진행

한다.

2.3 PAC 기반 메모리 보호 기술

P. Nasahl 외 2명은 fault attack을 이용하여

간접 점프를 수행하는 공격에서 PAC을 사용하여 간

접 점프하는 주소를 보호하여 포인터의 실행을 방지

하고 보호하는 방법을 제시하였다. 실행하려는 주소

를 보호하기 위해 점프하려고 하는 주소와 간접 주소

분기점 두 가지를 보호하여 공격자가 해당 주소를 실

행하는 것을 방지한다[9].

PAL[10]은 커널 내부 실행 흐름 보호 방식으로

PAC을 사용하여 보호하는 방법을 제시하였다. 문맥

분석을 통해 함수 포인터와 리턴 주소를 생성하는 지

점에 PAC 서명하고 사용하는 지점에서 PAC 인증

하도록 하여 포인터의 무결성을 보장하고 이를 정적

검증을 통해 포인터 인증 이후 변경되거나 확인이 안

된 실행 흐름이 있는지 등을 확인한다.

A. Fanti 외 4명은 자주 사용되지 않는 레지스

터가 중복으로 사용될 때 메모리에 저장된다는 점을

이용한 공격을 방지하기 위하여 LLVM을 활용해 메

모리에 레지스터가 저장될 때 PAC을 사용하여 레지

스터의 값을 보호하는 방식을 제안하였다. 2개의 임

시 레지스터를 사용하여 PAC 처리된 포인터와 메시

지 인증 코드를 생성하고 메모리에 저장하여 기밀성

과 무결성을 보장한다[11].

PTAuth[12] 는 힙에서의 temporal memory

corruption을 방지하기 위해 PAC을 사용하여 포

인터의 무결성을 보장한다. 이를 위해서 포인터의 생

성 시에 PAC 서명을 생성하고 load나 store와 같

이 포인터를 사용하기 직전에 인증하도록 컴파일러를

수정하였다.

PACMem[16] 은 PAC 명령어를 활용하여 객체

의 서명과 크기를 담은 메타 데이터를 생성하고, 이

를 활용하여 객체의 temporal safety와 spatial

safety를 보장한다. 메타 데이터에는 포인터가 생성

되는 시점에 할당되는 임의의 값과 객체의 주소, 크

기가 들어간다. 객체의 포인터를 사용할 때는 메타

데이터에 있는 주소를 사용하여 PAC을 검증하고 사

용하는 주소와 객체의 주소 간 오프셋과 객체 크기를

비교하여 해당 객체 내부의 포인터를 사용하는지 검

증한다.

PAC을 공격하는 연구도 활발히 진행되었다.

PACMAN[6] 은 커널에서 PAC을 인증하고 실

행하는 특정한 gadget을 이용하여 PAC에 대한 검

증을 오류 없이 진행, 무차별 대입으로 실제 수행되

는 PAC의 값을 알아낸 다음 일반적인 buffer

overflow 공격을 수행한다. 이를 위해 PACMAN

에서는 커널을 정적 분석하여 PAC을 검증하고 포인

터를 실행하는 gadget을 발견, PAC이 실제로 맞는

지 검증하기 위한 부채널 공격을 진행하였다. 해당

공격으로 2.94분 이내로 하나의 포인터에 대한

PAC을 알아낼 수 있으며, 이에 대한 정확도는

90%를 보여주었다.

에뮬레이션 된 PAC을 분석한 PAC it up에[3]

따르면 공격자는 포인터를 생성하기 이전에 포인터

값과 수정자를 이용하여 공격자가 원하는 PAC 서명

된 포인터를 얻을 수 있다. 그리고 이미 서명된 포인

터를 저장해두었다가 필요할 때 같은 수정자를 사용

하는 함수에서 해당 포인터를 사용하여 서명의 인증

을 회피할 수 있다.

III. PAC의 생성 및 관리 과정 분석

본 단원에서는 실제로 PAC이 적용된 하드웨어인

M1에서 PAC이 어떻게 생성되고 관리되는지를 서

술한다. OS는 macOS를 사용하였고, 기준 커널은

xnu-7195-60.75 버전으로 분석하였다.

3.1 PAC의 생성 과정

3.1.1 XNU 커널

XNU 커널에서의 PAC은 부팅 시에 생성되며,

커널 초기화 과정에서는 특정 상수로 초기화되나

CPU의 권한 레벨과 PAC 키의 레지스터를 이용하

여 PAC 키를 생성한다. 생성된 이후에는 시스템 레

지스터에 저장된다.

3.1.2 유저

유저가 사용하는 PAC 키는 프로세스별로 분리되

어 있으며, 같은 프로세스 내부의 스레드 간 같은 키

를 공유한다. 프로세스를 'fork()'로 새로 생성하였
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typedef struct cpu_data {
    ...
#if defined(HAS_APPLE_PAC)
    uint64_t    rop_key;
    uint64_t    jop_key;
#endif /* defined(HAS_APPLE_PAC) */
    ...
} cpu_data_t;

Fig. 4. Struct of CPU register on kernel

Fig. 2. Generation of PAC on 'exec' and 'fork'

void foo();
void bar();
int main () {
    void (*ptr1)(void) = foo;
    void (*ptr2)(void) = bar;
    ptr1();
    ...
}

Fig. 5. Forward edge example

을 시 부모의 프로세스가 가지고 있는 키와 같은 키

를 상속받으며, 'exec()'를 통해 새로운 프로세스를

생성하면 새로운 PAC 키를 생성한다. 유저가 사용

하는 PAC 키는 task 구조체에서 관리된다.

유저의 APIA, APDA 키는 주소 공간의 공유 영

역이 할당될 때 생성된다[7]. 생성된 키는 프로세스

가 활성화될 때 struct task의 jop_pid 에 복사되

어 저장된다. APIB, APDB 키는 프로세스가 생성

될 때 같이 생성되며, struct task의 rop_pid에

저장된다. 위 코드는 XNU 커널 내부의 코드 중 일

부분이다. struct task 내부에 rop_pid, jop_pid

가 존재하며 해당 변수에 프로세스마다 PAC 키가

할당되게 된다.

#if defined(HAS_APPLE_PAC)
#define TASK_ADDITIONS_PAC \
    uint64_t rop_pid; \
    uint64_t jop_pid; \
    uint8_t disable_user_jop;
#else
#define TASK_ADDITIONS_PAC
#endif

Fig. 3. PAC key management on XNU struct

task

3.2 PAC에서의 키 관리 과정

3.2.1 XNU 커널

XNU 커널의 PAC 키는 기본적으로 시스템 레지

스터에 보관된다. 하지만 코어가 절전이 되거나 인터

럽트가 일어나는 등 코어의 상태를 저장하게 되는 경

우, 커널 내부에 커널의 메모리 일부에 커널의 PAC

키가 저장된다. 커널의 PAC 키는 부팅 시에 확정되

고 변경되지 않으므로, 임의의 커널 메모리를 읽을

수 있다면 저장되어있는 PAC의 키값을 읽을 수 있

게 된다.

위 코드는 CPU 레지스터를 저장하는 구조체에서

존재하는 부분 중 일부분이다. CPU의 레지스터를

커널 메모리에 보관할 때 task 구조체와 같은 이름

의 변수로 PAC의 키가 저장되게 된다.

3.2.2 유저

유저 프로세스들의 PAC 키는 task 구조체에서

관리되며, APIA, APDA 키는 jop_pid, APIB,

APDB키는 rop_pid에 각각 저장되어있다. A 키는

공유 영역 ID가 같은 경우 같은 키를 사용하며, B

키의 경우, fork()와 같이 메모리 주소 공간을 공유

하는 경우 같은 키를 사용한다.

3.3 PAC 사용 과정

본 단원에서는 예시를 통해 PAC 명령어가 실제

어셈블리에서 어떻게 사용되는지 알아본다. 예시 코

드는 LLVM 14.0 버전을 사용하였으며, 컴파일하

기 위해서는 macOS에서 'arm64e_preview_abi'

를 활성화한 이후 컴파일 아키텍처를 'arm64e'로

설정하여야 한다.

3.3.1 Forward Edge

PAC을 사용하여 함수 포인터 등 함수의 간접 호

출을 수행하는 과정에서 실행 흐름을 보호할 수 있

다. 그림 5를 통해 forward edge가 보호되는 부분
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[0x100003e5c]: pacia  x30, sp
[0x100003e60]: stp    x29, x30, [sp, #-0x10]!
[0x100003e64]: mov   x29, sp
...
[0x100003e68]: bl     0x100003e3c
...
[0x100003e6c]: ldp    x29, x30, [sp], #0x10
[0x100003e70]: retaa

Fig. 8. Backward edge assembly example

void foo () {
    ...
}
void bar () {
    foo();
}

Fig. 7. Backward edge example

을 알아볼 수 있다.

PAC을 사용하여 포인터를 보호하는 경우 함수

포인터가 대입되는 시점에서 PAC이 계산되어 저장

된다. 이때 PAC을 계산하기 위한 인자로 함수 포인

터와 IA 키, 그리고 수정자로 0을 준다. 이후 함수

포인터를 사용할 시 포인터에 대한 인증을 수행하고

함수를 실행한다.

해당 코드는 예시 코드를 역어셈블하여 얻은 어셈

블리 코드이다. 해당 코드를 보면 paciza로 함수 포

인터를 PAC 처리하고 해당 포인터를 사용할 시에

blraaz를 사용하여 포인터의 무결성을 확인하는 것

을 볼 수 있다.

[0x100003f64]: paciza x16
[0x100003f68]: mov    w8, #0x0
[0x100003f6c]: str    w8, [sp, #0x4]
[0x100003f70]: stur   wzr, [x29, #-0x4]
[0x100003f74]: str    x16, [sp, #0x10]
[0x100003f78]: ldr    x8, [sp, #0x10]
[0x100003f7c]: str    x8, [sp, #0x8]
[0x100003f80]: ldr    x8, [sp, #0x10]
[0x100003f84]: blraaz x8

Fig. 6. Forward edge assembly example

3.3.2 Backward Edge

함수 종료 후 리턴할 때 리턴 주소를 보호할 수

있다. ARM64에서 함수 호출규약에 의하면 리턴 주

소는 x30(LR) 레지스터에 저장된다. 함수 내부에서

또 다른 함수가 실행되는 경우 리턴 주소를 스택에

저장한다. 그림 7을 통해 backward edge가 보호

되는 부분을 알아볼 수 있다.

특정 함수가 실행되는 프롤로그 부분에 리턴 주

소, IA 키, 함수 스택 포인터를 사용하여 생성된 주

소를 스택에 저장한다. 함수가 종료될 시 x30 레지

스터에 저장되어있던 리턴 주소를 넣고 이를 같은 수

정자와 키를 사용하여 리턴 주소를 인증한다.

해당 코드는 예시 코드를 역어셈블하여 얻은 코드

이다. 예시 코드의 함수인 'bar()'의 시작 부분에서

'pacia x30, sp'를 통해 PAC 서명한 포인터를 생

성한다. 그 후 스택에 서명된 포인터를 저장하여 다

른 함수를 부를 수 있도록 한다. 마지막으로 함수 종

료 시 저장되어있던 리턴 주소를 x30 레지스터에 불

러오고 retaa 명령어를 통해 리턴과 동시에 해당 포

인터에 대한 검증을 실행한다.

3.4 PAC에서의 오류 처리

PAC을 인증하는 데 있어 실패하였을 경우 커널

과 유저 모두 유효하지 않은 주소를 가지는 포인터를

받는다. 인증 실패한 포인터의 결괏값은 인증을 성공

한 포인터에서 오류 비트가 추가된 값이며, 실제로

오류를 일으키는 지점은 PAC을 인증하는 지점이 아

닌 인증 실패한 포인터를 사용하는 시점에서 일어나

게 된다[4]. 오류 비트는 상위 3비트에 1로 표시되

며 사용할 때 페이지 오류로 프로그램의 오류가 생기

게 된다[18]. 따라서 인증을 실패한 포인터에서 오

류 비트의 변경만으로 PAC 처리된 포인터를 제약

없이 사용할 수 있게 된다.

3.5 객체의 함수 처리

C++과 같은 객체를 사용하는 언어에서는 객체

마다 함수를 정의하고 사용할 수 있다. 객체에서는

가상함수를 통해 함수의 인터페이스의 역할을 하고

각 객체가 할당될 때 함수를 정의한다. 가상함수가

불리게 되면 우선 객체가 가지고 있는 가상함수 테이

블을 참조하여 함수의 주소를 알아내고 함수를 실행

하게 된다.

가상함수의 실행 과정을 PAC으로 보호하기 위해

서는 두 가지를 보호할 필요가 있다. 첫 번째로는 가

상함수 테이블의 주소, 두 번째로는 실제로 불리는

함수의 주소가 PAC으로 보호된다. 첫 번째로 보호
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Fig. 10. Brute-force example

[0x100002d98]: str    x0, [sp, #0x8]
[0x100002d9c]: ldr    x0, [sp, #0x8]
[0x100002da0]: ldr    x16, [x0]
[0x100002da4]: mov    x8, x0
[0x100002da8]: mov    x17, x8
[0x100002dac]: movk   x17, #0x19c7, lsl #48
[0x100002db0]: autda  x16, x17
[0x100002db4]: ldr    x8, [x16, #0x8]!
[0x100002db8]: mov    x9, x16
[0x100002dbc]: mov    x17, x9
[0x100002dc0]: movk   x17, #0x555d, lsl #48
[0x100002dc4]: blraa  x8, x17

Fig. 9. Example of C++ virtual table

되는 가상함수 테이블은 다음과 같은 방식으로 PAC

처리된다.

가상함수의 테이블 주소를 PAC 처리하기 위한

인자로 PAC의 키와 수정자, 해당 주소를 사용하는

데, PAC의 키는 DA, 수정자로는 객체의 주소와 객

체 고유의 고정된 값을 사용한다. 해당 값은 객체의

이름에 대한 해시값을 사용하며, 컴파일 시에 고정된

다. PAC 처리된 포인터는 객체가 생성될 시에 저장

된다. 가상함수의 주소는 PAC 키로 IA 키, 수정자

로는 맹글링 된 함수 이름에 대한 해시값과 가상함수

테이블들의 주소를 사용하여 PAC의 처리를 수행한

다[8].

PAC으로 보호되는 가상함수를 실행할 때는 우선

가상함수의 테이블에 적용되어있는 PAC을 인증하고

그 이후 인증된 테이블 주소를 사용하여 필요한 함수

의 주소를 얻는다. 그 이후 얻은 주솟값도 마찬가지

로 PAC을 인증한 이후에 실제 함수로 이동한다.

그림 9의 어셈블리는 실제 가상함수를 사용하기

위해 가상함수 테이블 포인터와 실제 함수 두 가지를

PAC 인증하고 사용하는 과정이다. x16 레지스터에

가상함수 테이블이 있다고 가정한다면 6번째 줄에서

가상함수 테이블의 주소와 객체 이름에 따른 해시값

을 사용하여 테이블의 포인터를 인증한다. 그 이후

함수를 사용하기 위해 11번째 줄에서 가상함수의 주

소와 가상함수 이름에 따른 해시값을 사용하여 함수

포인터를 인증한다.

IV. PAC에 대한 공격

본 단원에서는 다양한 PAC의 공격 방법 및 공격

에 대한 성공 확률에 대한 분석을 진행한다.

4.1 PAC 무차별 대입 공격

본 단원에서는 PAC의 값을 무차별 대입으로 알

아내어 원하는 포인터를 사용하는 공격에 관해 서술

한다.

4.1.1 PAC 무차별 대입 공격 개요

PAC은 가상주소의 크기와 PAC 이외의 하드웨

어의 기능의 여부에 따라 크기가 결정된다. 일반적으

로 설정된 PAC의 크기는 7비트이고, 이를 추측하는

데는 2^7 만큼의 개수로 전부 확인할 수 있다. 하지

만 PAC을 생성하는 데에 있어 포인터의 주소, 스택

의 주소, 상황에 맞는 키 총 3가지의 요소가 존재하

며, 매번 PAC이 생성되므로 모든 PAC의 경우를

하나씩 대입하는 것만으로는 공격이 성공하지는 않는

다. 하지만 유저 프로세스는 무한정으로 fork()가

가능하므로 같은 키를 가지고 있는 프로세스를 무한

정으로 생성할 수 있다. 따라서 무차별 대입 공격을

수행하면 성공할 가능성이 존재한다.

웹서버와 같은 무한정으로 공격을 시도할 수 있는

상황에서는 무차별 대입 공격이 상당히 많이 일어난

다. 그리고 이러한 공격은 정상적인 상황에서 생기는

버그 같은 경우와 분간하기 힘들다. 이러한 공격을

막기 위해서는 일반적으로 임계점을 설정하여 시도

횟수를 제한하는 방식으로 방어를 수행한다. 하지만

임계점은 값을 설정하는 데 있어 많은 어려움을 가지

고 있다. 본 실험은 무차별 대입 공격이 성공하는 횟

수와 시간을 통해 방어를 위한 임계점 설정에 도움을

주어 공격을 막고 정상적인 사용이 가능하도록 도움

을 줄 수 있다.
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4.1.2 무차별 대입 공격의 확률

유저 프로세스에서의 PAC은 프로세스마다 키가

결정되고, 스레드끼리 같은 키를 공유하기 때문에

PAC의 생성에는 생성하려고 하는 포인터의 주소와

스택 주소에 의해 결정된다. 부모와 자식 프로세스

간 같은 PAuth 키를 사용하기 때문에 PAC의 생성

에 대한 엔트로피는 줄어들게 된다. 따라서 특정 포

인터의 PAC을 생성하기 위한 확률은 다음과 같다.

 



(1)

여기서 p는 PAC의 공격이 성공할 수 있는 확률,

b는 PAC의 비트 수다. 그리고 한 번의 시도에

PAC을 맞출 수 있는 확률은 다음과 같다.

  



(2)

일반적으로 PAC의 비트 수는 7비트이다. 따라서

PAC의 값이 변경되지 않는 경우, PAC을 공격하는

데 총 128회로 공격에 성공할 수 있다.

유저 프로그램에서의 포인터 보호는 PAC의 값을

결정하는 3가지의 요소(포인터의 주소, PAC 키, 수

정자) 중 포인터의 주소와 PAC의 키는 고정되어있

고 수정자가 변경되게 된다. 이 경우에 PAC 생성

엔트로피는 다음과 같다.

modi fier 
modi fierlogmodi fier

(3)

여기서 p(x)는 PAC 생성에 대한 알고리즘이다.

여기에서 PAC의 크기를 b라고 하였을 시 이를 맞

출 수 있는 확률은 위 (2) 식과 같다.

커널에서의 포인터 보호는 유저 환경의 프로그램

과는 달리 PAC의 키와 수정자 두 가지 모두 변경되

므로 유저의 PAC을 알아내는 확률과는 다르다. 이

를 계산하면 다음과 같다.

mod  
modlogmod

(4)

4.2 C++ 가상함수 공격

단락 3.5에 따르면, PAC은 C++의 가상함수에

대한 보호를 적용하고 있다. 가상함수의 포인터는 가

상함수 테이블 및 가상함수 포인터가 PAC에 의해

보호되고 있으며, 각각 APDA, APIA 키로 보호되

어있다. 각자의 수정자는 클래스와 함수의 고유한 해

시값으로 고정되어있다[8]. 이 값은 프로그램 내부

에 상수로 저장된다. 따라서 공격자가 PAC 서명 명

령어를 사용할 수 있다고 가정한다면 공격자는 원하

는 함수를 PAC 서명을 통해 실행할 수 있을 것이

다.

자세한 공격 방법은 다음과 같다. 공격자는 공격

자가 원하는 가상함수 테이블을 생성하고 목표로 하

는 객체 가상함수의 고유한 해시값을 알아낸다. 해당

해시값은 객체의 이름 및 가상함수의 이름에서 얻을

수 있으며, 컴파일 시기에 고정된 값을 가진다. 그

후 공격자는 알아낸 해시값을 수정자로 이용하여 원

하는 함수 포인터와 테이블을 정상적인 PAC 명령어

를 통해 서명한다. 가상함수 테이블과 가상함수는 고

정된 해시값을 통해 보호하기 때문에 실행 시기에는

항상 같은 키와 같은 수정자로 PAC 서명을 한다.

따라서 서명된 악의적인 포인터는 정상적인 인증과정

을 거쳐 사용할 수 있다. 마지막으로 서명한 가상함

수 테이블의 주소 포인터로 덮어씌우면 공격자는 목

표 객체의 가상함수를 부르는 것으로 공격자가 원하

는 함수를 수행할 수 있다.

Fig. 11. Attacks on C++ Virtual Table
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V. 실험환경

5.1 실험 환경

분석을 진행한 macOS 커널은 xnu-7195-60.75

버전이다. 하드웨어로는 ARMv8.5-A 기반 Apple

M1 칩셋을 가지는 Mac mini를 사용하였다.

5.2 무차별 대입 공격 환경

본 실험은 공격자가 PAC이 적용되어있는 유저

프로그램에 무차별 대입으로 공격자가 원하는 주소의

코드를 실행하는 것을 목적으로 한다. 프로그램은 리

턴 주소에 임의의 값을 쓸 수 있는 buffer

overflow와 같은 메모리 보안 취약점이 있지만

PAC을 사용하여 리턴 주소의 값의 무결성을 보장하

고 있다고 가정한다. buffer overflow와 같은 메모

리 보안 취약점은 상당히 자주 일어나는 형태의 취약

점이며, PAC은 이러한 포인터의 변조에 대한 무결

성을 보장해주는 방어 기법으로 해당 취약점으로 공

격이 일어나더라도 포인터의 변조를 막을 수 있다.

웹서버와 같이 무한정으로 스레드를 생성할 수 있는

환경에서 해당 메모리 보안 취약점이 존재한다면 공

격자는 무한정으로 메모리 보안 취약점을 통해 공격

자가 원하는 값의 주소를 리턴 주소에 넣을 수 있다.

하지만 공격자가 임의로 넣은 리턴 주소는 PAC 검

증 과정에서 포인터의 인증에 실패하여 실질적으로

임의의 주소를 실행하지는 못한다. 따라서 정상적인

PAC 서명된 값이 존재하는 포인터만 실행할 수 있

다.

유저 프로그램에서 PAC으로 서명하는 키는 프로

세스 내부의 스레드끼리 공유되어 같은 키를 가지고

서명하며 공격자가 실행을 원하는 함수는 고정되어있

다. 따라서 PAC의 값은 수정자에 의해서만 조정된

다.

본 실험에서는 공격자가 실행을 원하는 함수의 주

소를 알고 있고, 임의로 취약점이 있는 함수를 실행

할 수 있다고 가정한다. 그리고 공격자는 PAC 키와

스레드의 스택 생성 위치, PAC의 생성 알고리즘을

알지 못한다고 가정한다. 대상 프로그램은 스레드에

취약점이 있는 함수가 있고, 스레드는 무한정으로 생

성 가능하다고 가정한다.

5.3 가상함수 공격 환경

본 실험은 공격자가 PAC이 적용되어있는 프로그

램에서 가상함수 테이블을 수정하여 공격자가 원하는

코드를 실행하는 것을 목적으로 한다. 공격자는 힙

배치를 조절할 수 있다고 가정한다. 힙 메모리에 대

한 공격에서 이러한 가정은 보편적이다[17]. 그리고

공격자는 코드 재사용과 같은 공격을 활용하여 PAC

서명 명령어를 사용할 수 있다고 가정한다. 이러한

가정은 마지막으로 공격자는 프로그램의 소스 코드를

통해 공격자가 원하는 객체에 대한 정보를 확인할 수

있다고 가정한다.

Time(sec) Tries

Average 217.17 73663

Min 0.030032 784

Max 2840.74 359542

Stddev 434.45 66533.92

Table 1. Time and probability of brute-force

attack

VI. 실험 결과

6.1 무차별 대입 공격

본 실험에서는 PAC의 값을 결정하는 3가지의 요

소(포인터의 주소, PAC 키, 수정자) 중 포인터의

주소와 PAC의 키는 고정되어있고 수정자가 변경되

는 상황에서 무차별 대입 공격을 통해 공격자가 원하

는 함수를 실행 가능한지, 그리고 공격이 성공되기까

지의 횟수와 시간을 알아본다.

무차별 대입 공격은 상황마다 편차가 크게 나오기

는 하였으나 평균적으로 217초 이내로 아주 짧은 시

간 내로 공격이 성공하는 것을 확인할 수 있었다. 시

도 횟수의 평균은 73,663회로 약 287회만큼 전체

PAC을 시도하여 공격에 성공하였다. 최소 횟수는

784회로 상당히 짧은 시도로 성공하였으며, 최대 횟

수도 약 1,500회 미만의 시도로 공격에 성공하였다.

PAC의 결과가 매번 변경되는 상황에서 이러한 수치

는 상당히 적은 횟수로, PAC의 크기가 상당히 작은

부분이 가장 큰 원인이다. 무차별 대입 공격은 어떠

한 상황에서도 공격이 가능한 방법인 만큼, 공격을

시도하는 방법이 굉장히 자유로운 방식이다. 그리고

무차별 대입 공격은 상당히 많은 시도를 할 수 있고,
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그에 대한 공격이 짧은 시간에 일어나게 된다. 따라

서 PAC의 목적인 포인터 보호를 우회할 수 있는 해

당 공격은 실질적으로 유용하다. 특히 루트 권한 탈

취와 같이 시간과 횟수 상관없이 성공하는 것 자체를

목표로 하는 공격에 대해서 PAC은 상당한 취약점을

가지고 있다고 할 수 있다.

6.2 가상함수 공격

본 실험에서는 PAC으로 보호되는 가상함수의 수

정자를 알아내어 공격자가 원하는 함수를 실행하는

공격을 진행하였다. 다음 코드는 가상함수 테이블 생

성 과정을 보여준다.

본 예시에서는 x8 레지스터에 ‘0x9009’라고 하는

객체의 고유한 해시값을 사용하여 PAC 서명의 수정

자로 활용하고 있다. 따라서 공격자는 위에서 얻은

해시의 값을 수정자로 활용하여 정상적인 PAC 서명

이 된 포인터를 획득할 수 있다. 그 이후 일반적인

가상함수의 공격과 비슷하게 진행할 수 있다. 공격자

는 목표 객체의 가상함수 테이블에 서명하였던 포인

터를 덮어씌운다. 그 이후 목표 객체의 가상함수를

실행하면 공격자는 원하는 함수를 실행할 수 있다.

[0x100002d70]: sub    sp, sp, #0x10
[0x100002d74]: str    x0, [sp, #0x8]
[0x100002d78]: ldr    x0, [sp, #0x8]
[0x100002d7c]: mov    x8, x0
[0x100002d80]: adrp   x16, 2 ; 0x100004000
[0x100002d84]: ldr    x16, [x16, #0xe8]
[0x100002d88]: add    x16, x16, #0x10
[0x100002d8c]: mov    x17, x8
[0x100002d90]: movk   x17, #0x9009, lsl #48
[0x100002d94]: pacda  x16, x17
[0x100002d98]: str    x16, [x0]
[0x100002d9c]: add    sp, sp, #0x10
[0x100002da0]: ret

Fig. 12. Creation of C++ Object with Virtual

Table

VII. 결 론

우리는 ARM의 새로운 하드웨어 기능인 PAC에

대한 보안성 진단하였다. PAC이 생성되는 과정부터

사용하는 과정 및 보관 및 관리 과정까지 확인하였

고, 이를 공격하기 위한 확률 및 횟수를 알아보았다.

PAC은 아직은 하드웨어의 한계로 무차별 대입 공격

및 수정자의 유출로 인한 취약점이 있는 PAC 서명

된 포인터 생성 등에 취약한 모습을 보인다. 앞으로

의 연구를 통해 PAC 시도 횟수 제한 등을 사용하여

더욱 안전한 하드웨어 기반 메모리 보호 기법이 개발

되기를 기대한다.
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